
شــهریور1400،»مرکزافکارســنجیدانشجویانایران«
)ایسپا(،وابســتهبهجهاددانشگاهی،دریکپایشعمومی
1570نفرهازافرادبالای18ســالسراســرکشــور،افکار
شهروندانایرانیرانســبتبهرسانههایاجتماعیبررسی
كرد1.بخشیازنتایجاینپایشنکتةتازهاینداشتومؤید
همانمسئلهایبودکهـمتأسفانهـکمابیشهمةمابهآن
واقفیم؛محبوبیتوکاربریبالاتررسانههایاجتماعیخارجی
)نظیرواتساپ،اینســتاگراموتلگرام(نسبتبهرسانههای
اجتماعیداخلی)روبیکا،ســروشو...(.امادربخشپایانی
گزارشاینپایش،پرسشجالبیازپاسخدهندگانشدهبود:
»چقدرنگرانهستیدکهناخواستهاطلاعاتشخصیشمادر

رسانههایاجتماعیفاششود؟«
۱۶/۸درصدازکاربرانبهمیزان»زیاد«نگرانفاششدن
اطلاعاتشــخصیخوددررســانههایاجتماعــیبودند.
۱۳/۹درصــد»تــاحــدودی«دراینخصوصاحســاس
نگرانــیمیکردند.امادرکمــالتعجب،بیشاز50درصد
ازپاســخگویان»اصلًا«یا»بهمقدارکمی«نگرانافشــای
اطلاعاتخوددررســانههایاجتماعیبودند!ودرآنســو،
فقط۱۴/۸درصدازکاربران»کاملًا«نســبتبهاینموضوع
حساسیتنشــاندادهبودند.اماچرااینموضوعمهماست
واینعددهانگرانکنندهاند؟برایپاسخاجازهدهیدبحثی
راکــهچندیپیشدرخلالیکیازجلســههایکلاسبا

دانشآموزاندبیرستانیرخداد،نقلکنم.

یک سؤال ساده: »اصلًا که چه؟!«
دریکیازجلســههایکلاس»تفکروســوادرسانهای«،
بهطورمفصلمشــغولصحبــتدربارةتهدیــداتحریم
خصوصیدرفضایمجازیبرایبچههابودم.از»نشتهای
دادهای«2معــروفوپرســروصدادرجهــانبــرایبچهها
میگفتمواینکهســالینیســتخبرهکاطلاعاتیادرز

دادةشــبکههایاجتماعیمطرحبینالمللیمنتشرنشود.
برایشــانازبزرگتریــندرزدادةتاریخاینترنتدرســال
2013گفتمکهاطلاعاتسهمیلیاردحسابكاربري»پایگاه
اینترنتییاهو!«(Yahoo!)بهســرقترفت.3بعدرسیدمبه
همیناواخــرکهنزدیکبه800میلیــوندادهازکاربران
»فیسبوک«درسال52019و4وبیشاز200میلیونداده
ازکاربران»اینستاگرام«،»تیکتاک«و»یوتیوب«درسال
2020بــهبیروندرزکرد6ودر»دارکوب«بهقیمتهای
گزافبهفروشگذاشــتهشــد!7آخرســرهمبرایاینکه
حساســیتموضوعرابالاببرموخطررانزدیکترازآنچه
میپندارند،جلوهدهم،اشــارهکردمبهاخبارضدونقیضاز
نشتاطلاعاتهویتیچندمیلیونایرانیازطریق»پایگاه

وزارتبهداشت«8.
بعدکــهحسکردمخوبخطرراتبیینکردهاموبچهها
حسابیترسیدهاند)!(چنداصلوراهکارضروریبرایحفظ
حریمخصوصیبهعنوانراهنجاتبرایشانتوضیحدادم؛از
قبیلشیوةدرســتانتخابرمزعبور،جلوگیریازکوکی9
وبگاهها)سایتها(،راههایپیشــگیریاز»فیشینگ«10،
شیوههایمقابلهبامهندسیاجتماعی11و....درنهایتهم
تاتنورداغبود،ضرورتاســتفادهازبسترهایبومیولزوم
نگهداریازاطلاعاتکاربراندرداخلکشورراتبیینکردم!

امادرســتدرلحظهایکهخیالمیکردمکارتماماست
وتیــررابههــدفزدهام،دانشآموزیدســتبلندکردو
خیلیصریحپرســید:»همةاینهایــیکهگفتید،اصلًاکه
چه؟!«بعدیهمکهانگارمنتظربودچراغاولروشــنشود
)!(بلافاصلــهاجازهگرفتوگفت:»واقعاًاطلاعاتمابهچه
دردشــانمیخورد؟ببرند،نوشجانشــان!جدیدترهایش
راهمخواستندخودمانبرایشــانمیفرستیم!!«ازانتهای
کلاسهمکسیبلندشدواینبارکنایهآمیزگفت:»ماکه
نهمسئولجاییهستیم،نهدانشمندهستهایونهآقازاده
کهاطلاعاتمانبرایام آی ســیکس (Mi6)،موسادوسیا

نگرش

دردا كه راز پنهان 
خواهد شد آشکارا 

آیاحریمخصوصیآدممعمولیهامهماست؟
صدرا فیروزمند

كارشناسيبرقدانشگاهامیرکبیر
سید میثم موسوی

تصویرگر
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کاربردیداشتهباشد!«
فهمیــدمدرطراحیارائةدرساشــتباهیکردهام.بچهها
حــالاکهخطراتراشــنیدهاندوازآنطرفحسکردهاند
برایمقابلهباتهدیداتحریمخصوصی،بایدازاساسشیوة
کاربــریخودراازفضــایمجازیتغییردهند،ازاســاس
موضوعــیراکهلزومآنازنظرمنبدیهیبود،زیرســؤال
میبرند!لذادرآنوانفســاییکهبچههــاخوشحالبودند
مچمراخواباندهاندوهمةآنچهرارشــتهبودمپنبهکردهاند،
درپاســخبهاینکه:»اصلًا چرا حفظ حریم خصوصی ما 
آدم معمولی ها اهمیت دارد؟«چهارپاسخبهذهنمرسید.

اول( فکرِ فردا
»ردپایمــادرفضایمجازی«12،بــروزیازهویت،طرز
فکروســبکزندگیماست.اینکهچهچیزیراجستوجو،
چهصفحههاییراذخیره،چهکســانیرادنبال،چهپستی
رامنتشــریاچهچیزیرا»پسند«(Like)میکنیم،نمایی
جامعودقیقازشــمایلشــخصیتودرونیاتمارانشان
میدهد.وخبربداینکهالگوریتمهایتحلیلشــخصیتاز
طریقدادههایردپایمجازیکاربران،دقتحیرتانگیزی
دارند!بــرایمثال،درشــرحماجرایرســواییاطلاعاتی

فیسبوکو»کمبریجآنالیتیــکا«13وفروشاطلاعاتچند
دهمیلیونکاربرآمریکایی،اینشــبکةاجتماعیبهمنظور
تحلیلشــخصیتواثرگذاریبرآرایایشــاندرانتخابات
ریاستجمهوریسال2016اینکشورچنینآوردهاندکه
الگوریتمهایاینشرکتبهگونهایعملمیکنندکه»فقط
ازتحلیلدهلایککاربرانمیتوانشــخصیتآنهارابهتر
ازهمکارانشــان،با150لایکدقیقترازپدرومادرشانوبا
300لایکبهترازهمســروشریکزندگیشانشناختو

رفتارشانراپیشبینیکرد!«14

دوم( دوستِ دوستِ دوستِ من ...
اجتماعانسانیمثلزنجیرهايدرهمتنیدهاستوهمةما،
حتياگرمستقیمیکدیگررانشناسیم،امااگرحوصلهداشته
باشــیم،بهیقینمیتوانیمباچندواسطه،آشنایمشترکی
بینهمپیداکنیموچهبســافامیلهمدرآمدیم)!(کهآن
شاعرشیرینسخنهمبیراهنفرمودهاست»بنیآدماعضای
یکپیکرند!«لذاحتیاگربپذیریمماآدمخاصینیستیمو
هیچوقتهمقرعةمسئولیتهایحساسبهناممانخواهند
خورد)!(،آیااطرافیانماهمهمینگونهاند؟درواقع،شــاید
مادرزنجیرةاجتماعیازافرادیقرارداشتهباشیمکههویت
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واطلاعاتیکیازآنهاحائزاهمیتباشــد.پساگربهفکر
خودماننیستیم،بهفکردوستِدوستِدوستمانباشیم!

سوم( همه »با هم« هستیم!
تافلردرکتاب»موجسوم«)1980(بیانمیکند،آنچهدر
عصراطلاعــاتارزشوقدرتمیآورد،حجماطلاعاتقابل
ذخیرهسازیوسرعتدرمحاسباتاست.متأسفانههردوی
اینمواردحالامحققشدهاند.هماکنونرسانههایاجتماعی
هردادهایراکهدردسترسشــانباشد،بدوناستثناجاروو
اطلاعاترادرحجمغیرقابلتصوریذخیرهســازیمیکنند.
درآنســویدیگر،پردازندههابهحدیازســرعتوقدرت
رسیدهاندکهبهشرکتهایتحلیلدادهقابلیتمیدهندکه
دادههایکاربرانرابهدقتتحلیلکنند؛موضوعیکهازآن
تحتعنــوان»دادهکاوی«15در»کلانداده«16)مِهداده(یاد

میشود.

چهارم( رازِ پنهان شود آشکارا؟
آن »حریم«از»حرام«و»حَرَم«میآید؛یعنیآنجاکهمسِّ
حراماســت،دستبداننتوانزد)دهخدا(وحمایتودفاع
ازآنواجباســت)معین(.برایناســاس،حریمخصوصی
درفضایمجازیمحدودهایازهویتواطلاعاتماســتکه
مایلیممخفیبماندوهمگانینباشــد.لذااگرازهمةدلایل
پیشــینهمبگذریم،اینرانمیتــوانانکارکردکههمةما
»راز«هاییداریمکهتحتهیچشرایطیتمایلبهافشاشدن
آنهانداریمواگر»مدعیخواســتکهآیدبهتماشاگهراز«،
»دستردبرســینةنامحرم«اومیزنیم!»راز«هویتمارا
میســازدوبایدحواسمانباشــدکه»چونافشاشود،مارا
بهبندخودمیکشــد.«17درروابطحضــوری،چونبهطور
مستقیمبااشــخاصروبهرومیشویم،حیا،خجالتوترس
ازسرزنششــدنمانعازافشایرازمیشود.امادرارتباطات
مجازی،»بیجســمی«واینکهبااشــخاصآنســویخط
بهصورتفیزیکیروبهرونمیشویم،اعتمادیکاذبمیآورد
کهرازهایمانراراحتتربرایآنهابازگوکنیم...»ایدریغا

رازدارانیادباد!«...

جمع بندی: اصرار بر انکار نکنیم!
ظاهراًانســاناساســاًمیلداردبرایآزادیبیشتر،خطر
وعِقابراازاســاسانــکارکند:»بَلْیُرِیدُالْنِْسَــانُلیَِفْجُرَ
أَمَامَهُ«18.آنچهآنجلســةسوادرســانهایبهمننشانداد
همیــنبود:اینکــهدانشآموزانکلاسمــن،کمابیش،از
خطراتوتهدیدهايفضایمجــازیبرایحریمخصوصی
مطلــعبودند،اخبــارهک،اخاذیونشــتدادههاراپیش
ازآنهمشــنیدهبودند،امابازهــمعامدانهآنهارانادیده
میگرفتند؛چونپذیرشاحتمالاینخطرمستلزمرعایتو
انجامبرخیاصولایمنیدروبگردیوترکبرخیدیگراز
عادتهادراستفادهازفضایمجازیوشبکههایاجتماعی

بود،واینموضوعبهشاگردانمنمنحصرنیست.
نتیجةپایش»ایسپا«کهدرابتدایاینمتنمرورشدنیز
همینرانشانمیدهد؛اینکهبیشازنیمیازکاربرانایرانی
رسانههایاجتماعی،هیچتوجهیبهحریمخصوصیخوددر
اینفضاوعواقبافشایاطلاعاتشاندرآنندارند؛مسئلهای
کهخشــتاولاصلاحآنرابایــددرهمیندوراننوجوانی

گذاشت،والا»تاثریامیروددیوارکج«...

پی نوشت ها
1. ispa.ir/Default/Details/fa/2335
2. Data Breach
3.nytimes.com/2017/10/03/technology/yahoo-hack-3-billion-
users.html
4.cbsnews.com/news/millions-facebook-user-records-ex-
posed-amazon-cloud-server
5.newyork.cbslocal.com/2019/12/20/facebook-dark-web-
data-breach
6.forbes.com/sites/daveywinder/2020/08/19/massive-data-
leak235-million-instagram-tiktok-and-youtube-user-profiles-
exposed/
7.swarajyamag.com/insta/235-million-users-of-instagram-
youtube-tiktok-hit-by-massive-data-leak-profiles-put-on-
sale-on-dark-web-report
8. b2n.ir/iran-data-breach
9. Cookie
10. Phishing
11. Social Engineering
12. Digital Footprint
13. Facebook-Cambridge Analytica data scandal
14. aparat.com/v/sRGhW
15. Data Mining
16. Big Data

كَأَسِــیرُكَفَإِنْ 17.امیرالمؤمنینعليبنابیطالب)علیهالسّــلام(:»سِــرُّ
أَفْشَــیْتَهُصِرْتَأَسِیرَه:رازتو،اسیرتوست.اگرآنرافاشکردي،تواسیراو

خواهيبود«)غررالحکمودررالکم،ج1،ص429(.
18.قرآنکریم،ســورةقیامت،آیة5:»انســاندرمعادشــکندارد،بلكه
میخواهدآزادباشــدوبدونترسازدادگاهقیامتدرتمامعمرگناهكند«

)ترجمةفولادوند(.
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